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BÀI TUYÊN TRUYỀN  

CẢNH GIÁC VỚI TỘI PHẠM SỬ DỤNG CÔNG NGHỆ CAO 

Kính thưa nhân dân trong toàn xã! 

Những năm gần đây, cùng với sự phát triển nền kinh tế toàn cầu và sự phát 

triển vượt bậc của công nghệ thông tin, việc tội phạm sử dụng công nghệ cao thực 

hiện hành vi lừa đảo chiếm đoạt tài sản diễn ra phổ biến dưới nhiều hình thức với 

nhiều phương pháp, thủ đoạn hết sức tinh vi gây khó khăn cho công tác điều tra, xử 

lý. 

Tội phạm này lợi dụng tính ưu việt của mạng Internet để thực hiện hành vi 

phạm tội, gây ra nhiều hậu quả xấu đối với xã hội, cuộc sống của người dân. Hiện 

tại, các đối tượng thực hiện hành vi phạm tội chủ yếu tập trung bằng các thủ đoạn 

sau: 

Thủ đoạn thứ nhất: Các đối tượng giả mạo cơ quan Công an, Viện Kiểm sát, 

Toà án thông báo người bị hại liên quan đến một vụ án bất kỳ hoặc bị xử phạt nguội 

vi phạm giao thông và yêu cầu chuyển tiền để phục vụ điều tra, xử lý, bảo đảm. 

Thủ đoạn thứ hai: Các đối tượng giả mạo cán bộ ngân hàng yêu cầu cung cấp 

mật khẩu, mã pin hoặc thông tin thẻ tín dụng, thông tin công dân để xử lý sự cố liên 

quan đến các dịch vụ ngân hàng. 

Thủ đoạn thứ 3: Thông qua mạng xã hội, Facebook, Zalo… các đối tượng 

giới thiệu là người nước ngoài, kết bạn, làm quen với các phụ nữ Việt Nam nhằm 

tán tỉnh, yêu đương rồi nói đã chuyển quà như trang sức, mỹ phẩm, và số lượng lớn 

ngoại tệ qua đường hàng không về Việt Nam để tặng. 

Lợi dụng sự nhẹ dạ cả tin của người dân, tiếp theo, đối tượng sẽ giả danh nhân 

viên sân bay yêu cầu nạn nhân chuyển tiền vào tài khoản ngân hàng cho chúng để 

làm thủ tục nhận hàng nhằm thực hiện hành vi lừa đảo chiếm đoạt tài sản. 

 Thủ đoạn thứ 4: đối tượng đánh cắp quyền truy cập các tài khoản mạng xã 

hội ZALO, FACEBOOK, cắt ghép hình ảnh, giả mạo giọng nói của người thân để 

gọi điện qua điện thoại, zalo, facebook nhắn tin để người thân chuyển hộ tiền, vay 

tiền để xử lý việc gấp.hoặc mua thẻ cào điện thoại... 

 

https://thanhnien.vn/tim-kiem/?q=gi%E1%BA%A3%20danh%20c%C3%B4ng%20an&m=0&t=&c=0&y=-1&o=


2 
 

Thủ đoạn thứ 5: tội phạm sử dụng thông tin cá nhân giả mạo đăng ký các tài 

khoản mạng xã hội Facebook, Zalo, sau đó tìm kiếm những người bán hàng trực 

tuyến trên mạng xã hội để kết bạn và nhắn tin mua hàng, sau khi người bán hàng 

đồng ý, các đối tượng yêu cầu gửi tài khoản ngân hàng có đăng ký dịch vụ internet 

banking, số điện thoại và thông tin của chủ tài khoản. 

Khi bị hại nhập thông tin và mã OTP thì các đối tượng chiếm được quyền sử 

dụng tài khoản ngân hàng đó và rút toàn bộ số tiền trong tài khoản của bị hại 

chuyển đến tài khoản khác để chiếm đoạt. 

Thủ đoạn thứ 6: các đối tượng lừa đảo sử dụng sim điện thoại khuyến mại 

hoặc thông qua mạng xã hội Facebook, Zalo mạo danh các công ty viễn thông gửi 

tin nhắn thông báo khách hàng trúng các phần thưởng có giá trị (như xe máy, điện 

thoại có giá trị...), số lượng lớn tiền mặt rồi yêu cầu nạn nhân gửi tiền vào tài khoản 

ngân hàng bọn chúng chuẩn bị từ trước làm thủ tục nhận thưởng nhằm thực hiện 

hành vi lừa đảo chiếm đoạt tài sản. 

Thủ đoạn thứ 7: các đối tượng giả danh các tổ chức tín dụng quảng cáo cho 

vay tiền dễ, với nhiều ưu đãi làm cho người dân tin; sau đó yêu cầu người bị hại 

chuyển tiền “phí bảo hiểm khoản vay” trước khi nhận được tiền vay để chiếm đoạt 

tài sản. 

Thông qua một số những thủ đoạn nêu trên khuyến cáo, người dân không công 

khai các thông các tin cá nhân lên các trang mạng xã hội. Khi chia sẻ thông tin, cần 

chọn lọc những thông tin có thể chia sẻ công khai, thông tin giới hạn người xem. 

Cảnh giác những chiêu trò nhận thưởng qua mạng mà yêu cầu nạp tiền thẻ 

điện thoại hoặc chuyển tiền qua tài khoản ngân hàng để làm thủ tục nhận thưởng; 

tìm hiểu kỹ thông tin khi kết bạn với những người lạ trên mạng xã hội, đặc biệt là 

những người hứa hẹn cho, tặng số tiền lớn, những món quà đắt tiền. 

Cảnh giác với những website giả mạo dịch vụ chuyển tiền quốc tế, website 

ngân hàng. Chỉ nên nhập thông tin tài khoản ngân hàng trên các trang web chính 

thức của ngân hàng có uy tín. Tuyệt đối không cung cấp mã OTP do ngân hàng gửi 

cho bất kỳ ai, kể cả nhân viên ngân hàng. 

Đối với các tin nhắn qua mạng xã hội ZALO, FACEBOOK, qua điện thoại, 

người quen, bạn bè nhờ mua thẻ cào điện thoại, nhờ chuyển tiền hộ, cần gọi điện 

trực tiếp nói chuyện hoặc xác minh qua người thân khác để xác nhận thông tin với 

người nhà, tuyết đối không trao đổi qua tin nhắn để xác nhận. Không nên nhận cuộc 

gọi, tin nhắn hoặc gọi lại, nhắn tin lại từ những số điện thoại, tài khoản có đầu số từ 

nước ngoài, cần tìm hiểu xác minh kỹ những thông tin trước khi thực hiện.  
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Các trường hợp phát hiện có nghi ngờ các dấu hiệu lừa đảo chiểm đoạt tài sản 

trên không gian mạng thì thông báo ngay cho Công an xã để kịp thời có biện pháp 

xử lý. 

Nội dung  tuyên truyền, phổ biến để Nhân dân và cán bộ trong toàn xã biết, 

phòng, tránh tội phạm sử dụng công nghệ cao thực hiện hành vi lừa đảo chiếm đoạt 

tài sản trên không gian mạng trên địa bàn./. 

Nơi nhận:             LÃNH ĐẠO DUYỆT  Người viết bài 
- TT đảng ủy;  PHÓ CHỦ TỊCH 
- Trưởng các ngành đoàn thể 

- Đài TT xã, cổng TTĐT xã; 

- Trưởng các thôn 

- Lưu: VT.                                                                              

  

                                                       Nguyễn Văn Nam  Trịnh Quốc Tạo. 

                                                  

 

  

 


